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Nazwa przedmiotu Kod ECTS
Bezpieczenstwo aplikacji webowych 11.3.2000

Nazwa jednostki prowadzacej przedmiot

Instytut Informatyki

Studia
wydziat kierunek poziom| pierwszego stopnia
Wydziat Matematyki, Informatyka forma| stacjonarne
Fizyki i Informatyki . ’mlodul wszystkie
specjalnosciowy
specjalizacja| wszystkie

Nazwisko osoby prowadzacej (os6b prowadzacych)

prof. UG, dr Jakub Neumann; mgr Konrad Soltys

Formy zajeé, sposoéb ich realizacji i przypisana im liczba godzin Liczba punktow ECTS
Formy zajec¢ 2

Wyktad, Cw. laboratoryjne Udziat w zajeciach dydaktycznych, objetych planem
Sposéb realizacji zajec studiéw: 30h

zajecia w sali dydaktycznej Praca wiasna studenta: 20h
Liczba godzin

. RAZEM: 50h

Wyktad: 15 godz., Cw. laboratoryjne: 15 godz.
Termin realizacji przedmiotu

2024/2025 letni
Status przedmiotu Jezyk wyktadowy

obowigzkowy polski
Metody dydaktyczne Forma i sposoéb zaliczenia oraz podstawowe kryteria oceny lub

wymagania egzaminacyjne

- Dyskusja Spos6b zaliczenia

- Projektowanie doswiadczen
- Wyktad problemowy
- cwiczenia laboratoryjne -- sporzgdzanie i
uruchamianie programc’)w komputerowych - wykonanie pracy zaliczeniowej - projekt lub prezentacja
- ustalenie oceny zaliczeniowej na podstawie ocen czgstkowych
otrzymywanych w trakcie trwania semestru
Podstawowe kryteria oceny

Zaliczenie na ocene
Formy zaliczenia

prog zaliczeniowy sktadowa oceny koncowej
projekt 60% 100%
Sposob weryfikacji zatlozonych efektow uczenia sie
obserwacja
zakladany efekt . . . L. .
. egzamin kolokwium projekt referat raport aktywnos¢ postawy i
ksztatcenia . -
umiejetnosci
Wiedza
K_WO07 X
Umiejetnosci
K_UO03
K_U06
Kompetencije
K_K02 X
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Okreslenie przedmiotow wprowadzajacych wraz z wymogami wstepnymi

A. Wymagania formalne
Brak wymagan formalnych

B. Wymagania wstepne
Brak wymagan wstepnych

Cele ksztatcenia

Celem przedmiotu jest zapoznanie stuchaczy z zagadnieniami zwigzanymi z bezpieczenstwem aplikacji internetowych w tym sposobdw
prawidtowego projektowania aplikacji pod katem bezpieczenstwa, wykorzystania dedykowanych/specjalistycznych protokotéw oraz przeciwdziatania
popularnym atakom.

Tresci programowe

1. Wprowadzenie do zagadnien bezpieczenstwa aplikacji webowych

2. Popularne rodzaje atakéw na aplikacje webowe i mobilne

3. Protokoty OAuth2 i Openld Connect

4. Zastosowanie i konfiguracja serweréw typu IAM (ang Identity and Access Management)

Wykaz literatury

A. Literatura wymagana do ostatecznego zaliczenia zaje¢ (zdania egzaminu):
A.1. wykorzystywana podczas zaje¢
Dokumentacja/standardy:
OAuth2: https://oauth.net/2 /
Openld Connect: https://openid.net/connect/
A.2. studiowana samodzielnie przez studenta
Aktualne blogi i artykuty tworzone przez specjalistéw zwigzane z aktualnie omawiang technologig
Czesto wystepujace problemy i aktualne dyskusje zwigzane z omawianymi technologiami:
https://stackoverflow.com
C. Literatura uzupetniajaca
Advanced API Security: Securing APIs with OAuth 2.0, OpenID Connect, JWS, and JWE, Prabath Siriwardena

Kierunkowe efekty uczenia sie Wiedza
K_WO07 ma wiedze w zakresie projektowania, wytwarzania, zna rézne protokoty zwigzane z bezpieczehstwem aplikacji opartych na protokole
testowania, wdrazania i utrzymania aplikacji webowych oraz HTTP, w szczegdlnosci protokét OAuth2 oraz OpenlID Connect
ich bezpieczenstwa ma wiedze w zakresie projektowania, wytwarzania, testowania, wdrazania i
K_UO03 potrafi pracowac w zespole informatykow, utrzymania aplikacji webowych oraz ich bezpieczenstwa

zarzadzac swoim czasem oraz podejmowaé zobowigzania i

dotrzymywacé terminy, porozumiewac si¢ przy uzyciu Umiejetnosci
réznych technik w srodowisku zawodowym w tym z
wykorzystaniem dedykowanych narzedzi

K_UO06 potrafi dba¢ o bezpieczenstwo danych, w tym o ich
bezpieczne przesytanie; postuguje sie narzedziami
szyfrowania danych

K_KO02 potrafi precyzyjnie formutowac pytania, stuzace
pogtebieniu wtasnego zrozumienia danego tematu lub
odnalezieniu brakujacych elementéw rozumowania

potrafi zbudowaé aplikacje klient - serwer z zabezpieczonym dostepem do APl wg
protokotu OAuth2/OpenID Connect
umie skonfigurowa¢ wybrany serwer/ustuge typu Identity Access Management
potrafi pracowa¢ w zespole informatykéw, zarzagdza¢ swoim czasem oraz
podejmowacé zobowigzania i dotrzymywac terminy, porozumiewac sig przy uzyciu
réznych technik w srodowisku zawodowym w tym z wykorzystaniem dedykowanych
narzedzi potrafi dba¢ o bezpieczenstwo danych, w tym o ich bezpieczne
przesytanie, postuguje sie narzedziami szyfrowania danych

Kompetencje spoteczne (postawy)

potrafi precyzyjnie formutowa¢ pytania, stuzgce pogtebieniu wtasnego zrozumienia
danego tematu lub odnalezieniu brakujgcych elementéw rozumowania

Kontakt

jakub.neumann@ug.edu.pl
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