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C. Omoéwienie celu naukowego/artystycznego ww. pracy/prac i osiggnigtych

wynikéw wraz z omdéwieniem ich ewentualnego wykorzystania

Osiagniecie naukowe jest czescia prac zbiorowych. Moj wklad opisany jest w pkt. IB
zalacznika Wykaz opublikowanych prac naukowych lub twdrczych prac zawodowych oraz
informacja o osiggnigciach dydaktycznych, wspéipracy naukowej 1 popularyzacji nauki. Wkiad
wspbélautoréw jest przedstawiony na zataczonych o$wiadczeniach.
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W dalszej czesci auroreferatu referencje oznaczone literami, np. [A], odnosza si¢ do
prac stanowigcych cykl publikacji, na ktérym opiera sie niniejszy wniosek habilitacyjny.
Referencje oznaczone liczbami, np. [1], wskazuja na prace wnioskodawcy nie wchodzace
w sklad jednotematycznego cyklu publikacji. Pozostale referencje oznaczone pierwszymi
literami z nazwisk autoréw i rokiem publikacji, np. [BB84| odnoszg sie do publikacji innych

0sOb i zostaly wlaczone celem osadzenia autoreferatu we wiasciwym kontekscie.

1. Wstep

Kwantowe przetwarzanie informacji, jako jego uogolnienie, jest silniejsze od jego
klasycznego odpowienika. Pozwala na zwiekszong efektywno$é niektérych zadan, np.
przyspieszenie obliczen [S97], i pozwala na inne, niemozliwe do wykonania w klasycznym
$wiecie, np. kryptografia zabezpieczona przed wrogami majacymi dostep do nieograniczonej
mocy obliczeniowej [BB84]. Szczerdlnie interesujacy jest w tej dziedzinie obszar zajmujacy
sie rozproszonym przetwarzaniem informacji. Jest tak z wielu powodéw, z ktorych
najwazniejsze to: (a) duza réznorodnosé zadan, np. wspomniana juz kwantowa dystrybucja
klucza [BB84|, generacja liczb losowych [LYWI11], redukcja zlozonosci komunikacyjne;
[BCDO1], certyfikacja wymiaru przestrzeni Hilberta [GBHA10] lub powiekszanie bezblednej
pojemnosci informacyjnej (ang. zero-error channel capacity)[CLMW10]; (b) silne zwigzki
z podstawowymi pojeciami jak: nier6wno$ci Bella [BZPZ04], zasada nieoznaczonodci
[OW10] czy nielokalno$¢ [15, BBLMTUO06|; (c) wzgledna latwo$¢ implementacji w
poréwnaniu z zadaniami wykonywanymi w jednej lokacji, ktére wymagaja znacznie bardziej

skomplikowanych ukladéw aby wykazaé wyzszo$¢ nad klasycznymi zasobami.

Kwantowe kody swobodnego dostepu okazaly sie poteznym narzedziem w wielu aspektach
obliczen rozproszonych. Ich dwoma podstawowymi zaletami sg wszechstronnosé¢ oraz mata
ilos¢ wymaganej komunikacji. Pierwsza z nich wynika z ich podatno$ci na uogolnienia,
ktéra pozwala na zastosowanie ich w wielu réznych scenariuszach. Druga pozwala na
ich eksperymentalne realizacje przy wykorzystaniu dzisiejszej technologii, co czyni je
interesujgcymi z eksperymentalnego punktu widzenia oraz potencjalnymi kandydatami na
przyszte, praktyczne aplikacje.

Celami serii prac, ktore skladaja sic na to osiagnigcie sa: badanie podstawowych
wlasciwoéci kwantowych kodéw swobodnego dostepu, znalezienie nowych protokotow
komunikacyjnych wykorzystujacych te kody oraz nowych zastosowan dla juz istniejgcych,
cksperymentalne przetestowanie tych protokotéw, stworzenie metod efcktywnej analizy
cksperymentalnych rezultatéw i zbadanie ich zwigzku z fundamentalnymi pojeciami.

4



2. Kody swobodnego dostepu

Kod Swobodnego Dostepu (KSD) jest zadaniem dla dwoch wspdélpracujacych stron. Jedna
z nich zwyczajowo nazywana jest Alicja a druga Bobem. Alicja pelni role nadawcy a
Bob odbiorcy. W niektérych przypadkach wystepuje takze ich przeciwnik - kto$ kto chce
podstuchaé ich klucz kryptograficzny lub odkry¢ ich tajne liczby losowe. Ta strona nazywana
jest Ewa. Waszystkie strony moga otrzymywaé liczby catkowite jako dane wejsciowe oraz
produkowaé catkowite dane wyjsciowe. Te pierwsze oznaczane sa matymi literami a, b lub e
a drugie wielkimi A, B lub F odpowiednio dla Alicji, Boba lub Ewy. Bedziemy uzywaé tego
samego oznaczenia zaréwno dla zmiennej losowej jak i jej wartosci jednak w taki sposob aby
znaczenie wynikalto jasno z kontekstu.

W najbardziej ogbélnym KSD wejscie Alicji a skiada sie z wielu liczb aq,...,a,-1 a
Boba b jest podzbiorem k liczb catkowitych bg,....b,_; od 0 do n — 1. Wartos$ci danych
wejsciowych wybrane sg zgodnie ze wczesniej ustalonym rozktadem prawdopodobienstwa
P(a,b). Nastepnie Alicja ma mozliwo$¢ wystania wiadomosci o wymiarze d do Boba, ktory
powinien zwroci¢ B = (ay,, ..., ap,_, ). Jesli to mu sie uda méwimy, ze zadanie zakoiczylo sig
sukcesem.

Mozemy wyréznié trzy podstawowe typy KSD ze wzgledu na zasoby dostepne dla stron:

1. Klasyczne KSD. Strony moge korzystaé tylko z zasobéw klasycznej teorii informacii,
czyli dzieli¢ klasyczne korelacje oraz wysyltaé klasyczna inforamcje. W takim przypadku
przez wymiar wiadomosci réwny d rozumiemy, ze Alicja moze wysta¢ do Boba jeden z
d réznych sygnatéw (innymi stowy: przekazaé¢ mu log d bitéw informacji).

2. KSD wspomagane splataniem. Komunikacja pozostaje klasyczna, ale strony moga
dzieli¢ stany splatane.

3. Kwantowe KSD (KKSD). Strony moga na poczatku dzieli¢ wylacznie klasyczne
korelacje, ale Alicja moze wysyta¢ do Boba systemy kwantowe opisywane przestrzenia

Hilberta o wymiarze d.

Rozwazanie najbardziej ogblnej postaci KSD jest, w wigkszosci przypadkéw, niekonieczne
poniewaz jego wiasnosei, ktorymi jesteSmy zainteresowani sa obecne takze w prostszych
przypadkach. Dlatego ograniczymy sie do przypadku kiedy Bob jest zainteresowany wytacznie
jedna z liczb Alicji, czyli k& = 1. Dodatkowo zatozymy, ze wszystkie zmienne ag, ..., a,—1 S8
binarne. Jedli nie bedzie wyraznie zaznaczone, ze jest inaczej, zaktada¢ bedziemy, ze rozktad
P(a,b) jest jednorodny oraz, ze d = 2. Kod tego typu oznaczaé bedziemy jako n@ — 1 KSD.
Dla wymiaru d = 2 bedziemy pomijaé gérny indeks i pisa¢ n — 1 KSD.

Kwantowe kody swobodnego dostepu sg obecne w informatyce kwantowej od diugiego
czasu. Zostaly odkryte i formalnie zdefiniowane w [ANTV02]. W [CGS08| ich uogélnienie
do innych niz binarne danych wejéciowych Alicji zostato przedstawione. KSD wspomagane



splataniem zostaly zaproponowane w [18]. PéZniej, do juz znanych zastosowan w teorii
informacji [ANTVO02], inne zostaly dodane: kryptografia [A], zlozono$¢ komunikacyjna
[BCDO1] podstawy mechaniki kwantowej [15, SBKTP09, OW10], i inne. Publikacje, ktére
sktadaja sie na to osiggniecie naleza do wtasnie tych dziedzin.

3. Dystrybucja klucza czesciowo niezalezna od urzgdzen

W zadaniach, w ktorych bezpieczenistwo jest wazne powinniSmy byé niechetni do
zaufania urzadzeniom, ktére wykorzystujemy, gdyz ich dostawca mogt celowo umiesci¢ w
nich tylne wejscia do pozniejszego wykorzystania. Ostatnio duzo uwagi skupito sie na
amerykanskicj NSA, ktora zaptacita firmie RSA Security zeby ta ustawilta generator liczb
pseudolosowych Dual EC_DRBG, ktérego wyniki NAS byla w stanie przewidzie¢, jako
domyslny w swoich urzadzeniach [M13|. Aby chroni¢ si¢ przed tego typu atakami protokoty
Niezalezne od Urzadzeni (NU) (ang. Device Independent) zostaly zaproponowane [MY98]. W
protokotach tego typu jestesmy w stanie oszacowaé pewne parametry, np. bezpieczenstwo
komunikacji, bez zadnej wiedzy na temat zasad dziatania uzywanych urzadzen, bazujac
jedynie na oszacowanych rozktadach prawdopodobienstwa P(A, Bla,b). To podejscie zostato
wykorzystane do Kwantowej Dystrybucji Klucza (KDK) [E91], Generacji Liczb Losowych
(GLL) [PAM10] oraz ograniczaniu od dotu wymiaru przesytanego systemu [GBHA10].

W [A] zaprezentowaliSmy pierwszy
protokél Czesciowo Niezalezny od Urzadzen
(CNU) (ang. Semi-Device Independent).
Stowo 7Czesciowo” pojawia sie w nazwie

Bob dlatego, ze, podobnie jak w przypadku NU,
y=0.m-—1 zadne zalozenia nie sa powziete jesli chodzi
o urzadzenia. Zakladamy jednak gorne

ograniczenie na wymiar przestrzeni Hilberta

przesylanego systemu.

Protokét  wykorzystany  tam  do
dystrybucji klucza, schematycznie
przedstawiony na Rys.l, jest 2 — 1

Rysunek 1: Schematyczne przedstawienic ~ KKSD. W kazdej rundzie Alicja koduje

jednokierunkowego ND KDK. Zrédlo: [A].  dwa bity ag i a; w systemie, ktory wysyla
do Boba, ktory losowo wybiera jeden z nich
do zdekodowania. P6zniej oglasza swéj wybor, ale nie warto$é otrzymang, ktora zostaje

uzyta jako bit klucza.

Prawdopodobienstwo Pg, z ktérym Bob poprawnie odgaduje bit Alicji bezposrednio
przektada si¢ na efektywnosé generacji klucza. Pomystem, na ktérym oparty jest dowdd jest



wlasno$é KKSD ograniczajaca prawdopodobienstwo zgadniecia wartosci ag, a1 1 ap® a1 przez
odbiorce:

P(ao) + P(ay) + Plag ® a1) < - (Hi). 1)

2 V3

Jako pierwszy otrzymatl ja R. K onig [KO07] i pozostaje ona prawdziwa nawet jesli Bob i Ewa
wspolpracujg. Skoro, w tym protokole, Ewa nie wie, ktory z bitéw Bob stara si¢ pozna¢ ona
moze zgadywaé inny. Zaldzmy, ze Bob stara si¢ odkodowaé ag i ma prawdopodobienstwo
sukcesu Pgp(ag) aa Ewa zgaduje a; z Pg(a;). W takim wypadku, po potaczeniu sit, moga
oni zgadnaé takze ao ® a; z prawdopodobienistwem Pggp(ag @ a1) > Pg(ag) + Pr(a1) — 1. Po
podstawieniu tego do (1) otrzymujemy

543
1

Pg(ao) + Pp(a1) < (2)

i analogiczng nieréwno$¢ z ag i a; zamienionymi rolami. To pokazuje, ze jesli Ewa probuje
zgadnaé inny bit niz Bob (innymi stowy: mierzy przechwycony system w ztej bazie) zaowocuje
to zaburzeniem prawdopodobiefistwa sukcesu Boba. Z nieréwnosci (2) i jej symetrii wzgledem

ag 1 a; otrzymujemy

5++3

PB+pE< 4 )

(3)

gdzie Pp jest uérednionym prawdopodobiefistwem Pp = 3(Pg(ao) + Pe(a1)), ktére Alicja
i Bob mogg oszacowaé poprzez wybranie losowego podzbioru rund protokotu i wymiane
wszystkich danych z tych rund.

Wynik otrzymany przez Csiszara i Kornera [CK78] implikuje, ze komunikacja w takim
scenariuszu jest odporna na indywidualne ataki kiedy Pg > Pg. To jest zagwarantowane jesli

5++3
8

Pg > ~ 0.8415. (4)

Dla optymalnego kodowania Alicji i pomiaréw Boba moga oni osiagna¢ Pg = cos® (11/8)) ~
0.8536.. Wtedy efektywnosé generacji klucza mozna otrzymaé uzywajac pracy [CKT78|.
Wynosi ona r = I(A : B) — I(A : E) =~ 0.31. Gdzie I(X : Y) oznacza shannonowska
informacje wzajemng pomiedzy zmiennymi X 1 Y.

4. Generacja losowosci czesciowo niezaleina od urzgdzen

Protokét NU GLL [PAM10] jest oparty o ten sam cksperyment co KDK [E91]. Patrzac
wstecz, wydaje si¢ naturalnym zatozenie, ze mozliwe jest wygencrowanie liczb losowych w
scenariuszu CNU uzywajac tego samego uktadu jak ten do generacji bezpiecznego klucza.
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Zostalo to po raz pierwszy pokazane w [LYW11]. Protokot przedstawiony tam byl oparty,
tak jak nasz KDK z [A], na 2 — 1 KKSD i mégt produkowaé liczby losowe w tempie 0.2284
bita na runde eksperymentu. W [C| postawilidmy i udzieliliémy odpowiedzi na pytanie: czy
uogoélnienie scenariusza do n — 1 KKSD moze spowodowaé zwiekszenie tego tempa?
Powodem dla ktérego spodziewamy si¢ zaobserwowaé losowosé w kazdym n — 1 KKSD
jest prawo przyczynowosci informacji [15]. M6wi ono, ze cata informacja niesiona przez system
nie moze przekroczyé jego calkowitej pojemnosci nawet jesli nie cata informacja moze by¢
potem odkodowana. W n — 1 KKSD uklad o wymiarze 2 ma pojemnosé¢ komunikacyjna
jednego bitu. Jesli ma nie$¢ informacje o n bitach to o zadnym z nich nie moze by¢ ona
pelna 1 wynik pomiaru musi mie¢ pewna doz¢ niepewnosci. Standardowym narzedziem w
teorii informacji uzywanym do mierzenia ilosci niepewnosci (losowosci) jest min-entropia

definiowana przez

Ho(X) = «logn%%XP(X = x|y), (5)

gdzie X jest zmienng losows, ktérej entropie mierzymy, = jej dopuszczalnymi wartosciami,
a y reprezentuje parametry, do ktérych nie mamy dostepu ale zaktadamy, ze potencjalny
przeciwnik moze mieé. Dla binarnych obserwabli maksymalna wartos¢ Ho, to 1. Odpowiada
ona idealnej losowosci. Warto$é 0 oznacza catkowita przewidywalno$¢ przez osoby o dostepie
do parametru y.

Rozwazyliémy n — 1 KKSD dla n = 2,3,4,5, dla ktérych optymalne konstrukcje
zostaly znalezione a optymalne érednie prawdopodobieristwa sukcesu podane w [ALMOOS].
Nastepie przeprowadziliémy numeryczna minimalizacje min-entropii ograniczong przez
okreélone $rednie prawdopodobienistwo sukcesu KKSD. Wyniki dla n = 2 1 3 sg
przedstawione odpowiednio na Rys. 2 i 3. Zaobserwowali$émy, ze dla maksymalnych wartosci
prawdopodobienistwa sukcesu, ktére mozna otrzymaé przy uzyciu zasobéw informatyki
kwantowej 3 — 1 KKSD produkuje 0.3425 bitéw losowosci na runde¢ co stanowi o 0.1141
niz kod 2 — 1. To poprawa o prawie 50%.

Dla n = 4 i 5 obliczyliémy wytacznic ilo$é losowosci otrzymywana w przypadku kiedy
maksymalne érednie prawdopodobiefistwo sukcesu jest osiagnigte. Otrzymali$émy wartosci
odpowiednio 0.1388 i 0.1024.

Powodem, dla ktérego dla n = 3 otrzymujemy wiecej losowosci niz dla 2 jest to,
ze jesli kodujemy wiccej bitébw w pojedynczym uktadzie, z powodu jego ograniczone]
pojemnosci, wiccej informacji jest utracone o kazdym z nich. Jednak, dla wigkszych n do
gry wchodzg wyniki z [HINRYO06]. Pokazano tam, ze dla kazdej kwantowej strategii dla
n > 3 prawdopodobiefistwa sukcesu nie moga by¢ takie same dla kazdego a,b i y jesli
prawdopodobienstwo sukcesu ma by¢ wigksze od % To oznacza. ze dla pewnych kombinacji
a,b iy otrzymamy mniej losowosci niz dla innych. Poniewaz nie mamy dost¢pu do y musimy
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Swiadki wymiaru T i T sg liniowymi funkcjami érednich prawdopodobienistw sukcesu P i
P; odpowiadajace kodom 2 — 113 — 1. Laczaca je relacja to T,, = 2"(2P, — 1). Zrédto: [C].

zawsze zatozy¢ najgorszy mozliwy przypadek. Dlatego, chociaz ilos¢ losowosci obecnej w
n — 1 KKSD jest prawdopodobnic wysoka, ilos¢ certyfikowalnej jest znacznie mniejsza.
Podsumowujgc, 3 — 1 KKSD jest najlepszym protokotem CNU GLL w tej rodzinie.

5. Swiadki wymiaru
Rozwazmy kombinacje liniowe o postaci:

W = Z oJB@’bP(B
B,a,b

a,b) < Cy, (6)

gdziewg‘;y i Cy sg liczbami rzeczywistymi. Méwimy, ze nier6wno$é¢ w powyzszej formie jest

liniowym $wiadkiem wymiaru dla klasycznej komunikacji o wymiarze d jesli: (i) jest ona
prawdziwa dla kazdego rozktadu prawdopodobienstwa P(B|a,b), ktory mozna otrzymac
przesylajac system o wymiarze d, i (ii) istnieje przynajmniej jeden rozkltad P(Bla,b)
(wykorzystujacy komunikacje o wymiarze przynajmniej d+ 1), dla ktérego ta nieréwnosc jest
tamana. Jedli analogiczne stwierdzenie jest prawdziwe dla W < @4 1 kwantowe] komunikacji
of wymiarze d, wtedy nazywamy W $wiadkiem dla kwantowej komunikacji. Warto zauwazy¢,
ze w definicji nic nie zaktadamy o tym jak wiadomosé¢ jest przygotowywana lub jakie pomiary
wykonuje Bob, wiec procedura ta jest NU.

Ograniczajac sie do uktadéw o okreslonym wymiarze, kwantowa komunikacja moze by¢
bardziej efektywna od klasycznej. Ta przewaga moze by¢ uwidoczniona przy wykorzystaniu
swiadkéw wymiaru jesli uzywajgc odpowiednio dobranej strategii wykorzystujacej stany
opisywane przestrzenig Hilberta o wymiarze d mozliwe jest ztamanie jakiego$ klasycznego



swiadka splatania dla tego wymiaru. Bardziej formalnie, méwimy, ze Swiadek wymiaru,
dla ktéorego W < C; < Q4 moze by¢ wykorzystany jako test mieklasycznosc: dla
systeméw o wymiarze d. Rozwazmy eksperyment, w ktérym generowany jest rozkiad
prawdopodobiefistwa P(B|a, b) taki, ze W > Cj;. Oznacza to, ze w takim eksperymencie na
pewno zastosowane zostaly czysto kwantowe uktady (jesli przyjmiemy zalozenie, ze miaty
one wymiar co najwyzej d). KSD sg przypadkiem $wiadkéw wymiaru, ktére moga by¢
wykorzystane jako testy nieklasycznosci. W [E| opisujemy eksperymentalng realizacje takiego
testu.

Nasz eksperyment jest schematycznie

— — D, D przedstawiony na Rys.3. Wykorzystalismy
o) o 4. 1 T ; :
& 3 go do realizacji 2 — 1 KSD z komunikacja
T T HWP{s) D2 . ,
L. 19 1 klasycznych i kwantowych  systemow
2 P o wymirach 2,3 1 4. Nasze wyniki
PBS . b ' Y y
B PBS Ds przedstawione sg w tabeli 1. Wartosc
[+ 3
Preparation device 2 Measurement device Depsy uzywana w tabeli jest liniowa

funkecja Ps - sredniego prawdopodobienstwa
sukcesu 2 — 1 KSD. haczy je relacja
Rysunek 3: Eksperymenﬁ do te§t0\/7vania Degsy = 2"7(2P, — 1). Dopsy tez
klasycznych 1 kwantowych wymiaréw. Po
lewej znajduje sie zrédto pojedynczych
fotonow, emitujace poziomo spolaryzowane
fotony, ktére, po przejsciu przez trzy ptytki ~ Wyznacznikow, ktére moga by¢ tatwo
potfalowe (HWP) ustawione pod katami 6;  na siebie konwertowane, moze wydawaé sie
(gdzie i = 1,2, 3)7 zostaja przygotowane W piepotrzebne, ale uzywamy go aby pokazaé
odpowiednich stanach. Informacja
zakodowana jest w polaryzacji i dwoch
modach przestrzennych. Prawdopodobienstwa, _
potrzebne do obliczenia $wiadka wymiaru sekcji znajduje sig dfuzsze oméwienie).
Dcpsg otrzymywane sg ze zliczen w Warto zwréci¢ uwage, ze zaré6wno w teorii
detektorach D;, po odpowiednim dobraniu
orientacji o ptytki pétfalowej po lewej stronie
urzadzenia. PBS oznacza zwierciadto ‘
pélprzepuszezalne. Zrodto E]. stabszy od kubita, ktory z kolei jest gorszy
od klasycznego systemu o wymiarze 3, ktory

rowne 275 uzywanemu Ww poprzedniej
sekeji. Wykorzystywanie réznych

zwigzek KSD z réznymi innymi obiektami

i1 dowodzi ich wszechstronnosci (w kolejnej

jak i w eksperymencie obserwujemy takg
sama hierarchie zasobéw: pojedynczy bit jest

jednak nie jest tak dobry jak jego kwantowy
odpowiednik. Dla systemow o wymiarze 4 tylko jeden eksperyment zostal przeprowadzony
gdyz tutaj zaréwno klasyczne jak i kwantowe strategie pozwalajg na osiggniecie maksymalnej
algebraicznej wartosci Doggy. W tym punkcie 2 — 1 KSD przestaje bys swiadkiem wymiaru
jak i testem nieklasycznosci.
Skoro eksperymentalna realizacja 2 tol KSD z uzyciem kubitéw moze by¢ wykorzystana do
CNU KDK lub GLL przy uzyciu protokotéw z poprzednich sekeji, mozemy okresli¢ jak dobry
bytby nasz eksperyment gdyby zostal wykorzystany do powyzszych zadan. Warto$¢ Depsy
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Ograniczenie nieréwnosci Dy, Degp Db, AD, ADg ADr

DCHSH(bit) 4 3.94 3.955O 0.08 0.010 0.08
DCHSH(qubit) 5.66 5.51 5.56 0.12 0.008 0.12
DCHSH(trit) 6 5.90 5.96 0.13 0.010 0.13
DCHSH(qutrit) 6.47 6.44 6.50 0.14 0.009 0.14
Depsu(quart) 8 7.88 7.94 0.16 0.010 0.16

Tablica I: Eksperymentalne wyniki testéw §wiadkéw wymiaru. Dy, D, and D’e’zp
reprezentuja wartosci teoretyczne, eksperymentalne oraz eksperymentalne po uwzglednieniu
ciemnych zliczen dla $wiadka wymiaru. AD,, ADy i ADr sa btedami pomiaréw
wynikajacymi odpowiednio z ograniczone] precyzji ustawien ptytek poétfalowych i
niedoskonatosci rozdzielania polaryzacji, poissonowskiej statystyki oraz catkowitymi.
Zrédto: [E].

dla kubitéow otrzymana w eksperymencie daje stosunek bitéw klucza do rund eksperymentu
réwny 5.18% lub 6.67% jesli zalozymy, ze obserwowane ciemne zliczenia nie sg kontrolowane
przez Ewe (korzystajac z wynikéw z [A]). Dla GLL otrzymalibysmy 0.0595 bitéw na runde jesli
przyjmiemy Dcoysy = 5.51. Dla Dogsy = 5.56 otrzymamy 0.0820 (korzystajac z wynikow z
|C]). Sa jednak dwa powazne problemy z tymi warto$ciami. Opisuje je i przedstawiam metody
radzenia sobie z nimi w kolejnych dwoch sekcjach.

6. Randomness estimation

Wiyniki z [C] zostaly otrzymane przy wykorzystaniu algorytmu Levenberga-Marquardta
do znalezienia minimalnej entropii konsystentnej z okre$lona wartoscia $redniego
prawdopodobiefistwa sukcesu. Niestety, nie ma gwarancji, ze minimum przez niego
znajdowane jest globalne. Rozwiazalismy ten problem w [D] podajac algorytm, ktory ma taka
gwarancje. Nasz pomyst polegal na pokazaniu jak przejsé¢ z protokotu CNU (z komunikacja
pojedynczego kubitu) do NU (wykorzystujacego stany splatane bez komunikacji), dla ktoérych
znamy algorytmy [NPAO8| z gwarancja znalezienia globalnego minimum. Teraz opisze w
skrocie jak dziata nasza metoda.

Kazdy protokét CNU moze byé zrealizowany w nastepujacy sposob. Alicja ma pare
systemow w stanie singletowym. Jesli chce przygotowaé stan |¢) mierzy jeden uktad w
bazie {|¢), ‘¢L>} a drugi skolapsuje do jednego z tych stanéw. Opierajac si¢ na wyniku
pomiaru wysyta ona ten uktad do Boba bez zmian lub wykonuje transformacj¢ unitarna,
ktéra zamienia ‘¢L> na |¢) przed wystaniem. Jesli wyniki pomiaréw Boba sa binarne Alicja
nie musi nawet wykonywac tej transformacji. Moze po prostu wysta¢ swéj wynik pomiaru do
Boba (0 oznacza |¢) a 1 <¢L>), ktory dodajac go modulo 2 do swojego dostanie doktadnie
taki sam rozktad prawdopodobienstwa jak w poczatkowym protokole CNU. Te dwa przypadki
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oznaczone sg literami (A) i (B) na Rys. 4.

Rysunek 4: Schemat metody znajdywania
dolnego ograniczenia na entropie w
protokotach CNU uzywajac PPO. Doktadny
opis w gtownym tekscie. Rysunek wziety z
citeM-divssdi gdzie x i y byty uzyte jako
wejscia Alicji i Boba a a i b jako ich wyniki.

Oczywiscie, nic nie ulegnie zmianie,
jesli Zrodlo stanu singletowego znajdzie
sie poza laboratorium Alicji i bedzie ona
tylko odbiorcg jednego z podsysteméow
tak jak Bob. Ta
sytuacja oznaczona jest litera (C). Wiele
sie, kiedy
ze strony otrzymuja stan maksymalnie

stanu  splatanego,

natomiast zmieni zalozymy,

splatany o nieznanym wymiarze. To
przedstawione jest w czesci oznaczonej (D).
To jednak tylko zwieksza mozliwe rozktady
kazde
ograniczenie na entropie w (D) bedzie tez

prawdopodobienstwa  wiec dolne
dolnym ograniczeniem w (A). (D) z kolei jest
po prostu opisem scenariusza NU z pewnymi
ograniczeniami na wykorzystywany stan

kwantowy. Mozemy oszacowa¢ od dotu

entropie w takim przypadku korzystajac z metod wykorzystujacych Programowanie Pét-

Okreslone (PPO) z [NPAOS] a fakt, ze stan jest maksymalnie splatany odzwierciedlony jest

poprzez dodatkowe ograniczenia na rozktad wynikow.

Ly)

e
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=
N
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S
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T

Min-entropy bound H (bla,x:
=]
%

0 20 40 60 80 100
(¢
Rysunek 5: Maksymalna ilo$¢ losowosci
mozliwa do otrzymania przy uzyciu 2 — 1
KSD z wazonym prawdopodobienstwem

sukcesu jako wyznacznikiem. Dla b = 0 waga

wynosi 1 a dla b =1 jest ona réwna .

Przypadek rozwazany w poprzednich sekcjach

odpowiada a = 1, ktéry daje co najwyze]
0.23 bitéw losowosci. Zrédlo: [D].
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techniki

stanie

Uzywajac tej nowej

optymalizacyjnej bylismy w
potwierdzi¢, ze minima znalezione przy
zastosowaniu algorytmu Levenberga-
Marquardta w [C] byly

globalne. Dodatkowo, poprzez znalezienie

rzeczywiscie

tego zwiazku, byliémy w stanie pokazac,
ze odpowiednik NU dla 2 — 1 KSD to
stynna nieréwnos¢ CHSH [CHSH69|. To
wlasnie jest powodem, dla ktorego indeks
CHSH pojawia si¢ w poprzedniej sekcji oraz
dlaczego zamieniono P, na Ty (dlatego, ze
zakres wartosci osiaganych przez T, jest
taki sam jak CHSH). Co wiecej byliSmy
w stanic przetozy¢ do scenariusza CNU
rezultaty z [AMP12] gdzie pokazano, ze
CHSH
prowadzi do gencracji znacznie wickszej

drobna modyfikacja nieréwnodci



ilodci losowosci. OdkryliSmy, ze dla 2 — 1
KSD ta modyfikacja przektada sie na
uzywanie wazonego sredniego prawdopodobiefistwa sukcesu i przeanalizowaliSmy taki kod.

Wyniki przedstawione sa na Rys. 5.
Wryniki z [D] zostaly uogdlnione w [G]

R gdzie metoda z Rys. 4 zostala przystosowana

symmetric

02} dla dowolnej ilo$ci komunikacji i formy testu

nieklasycznosci. Co wiecej, zbadaliSmy tam
015 1 ogélne wladciwosci $wiadkéw. Wezmy pod

uwage wzor (6). Nazwiemy go symetrycznym

o
-

min-entropy [bits]

Swiadkiem jesli B = 0,1 1 istnieje

os | takie bijektywne odwzorowanie dla danych

wejsciowych Alicji ¢ : a — a, ze dla kazdego

ISV T ol WS a,bi B Wpap = —WBg(a)p = —Whaps 8dzie
0.86 0.88 0.9 0.92 0.94 0.96 0.98 1 = .
8 B to negacja B.

Rysunek 6: [log¢ losowosci otrzymywana przy Jesli swiadek wymiaru jest symetryczny
uzyciu 2 — 1 KSD opartego o symetryczne i mozemy  zredukowac ilos¢  wejs¢  Alicji
zredukowane $wiadki wymiaru: DcHSH i T;. o polowe. Robimy to poprzez wybranie
p oznacza utamek maksy;nalnej kwantowe dowolnego  podzbioru A  wartodci  a
wartosci Swiadka. Zrédlo: [G]. takiego, ze zawiera on doktadnie potowe
mozliwych wartodci i V,c50(a) ¢ A. Wtedy
konstruujemy nowego Swiadka poprzez usuniecie wszystkich jego elementéw zawierajacych
a ¢ A. Takiego $wiadka nazywamy zredukowanym. Ty z[C] jest zredukowanym swiadkiem
wymiaru odpowiadajacym Deopsy z [E]. Chociaz sa bardzo zblizone, te dwie miary sukcesu
2 — 1 KSD zachowuja si¢ inaczej kiedy wykorzystujemy je do certyfikacji losowosci. W [G]

dokonalismy ich poréwnania, ktére zamieszczam na Rys.6.

7. Efektywnodc detektoréw

Drugi problem, na ktéry napotykamy sie przy szacowaniu losowosci produkowanej w
danym eksperymencie jest spowodowany przez nieefektywne detektory fotonéw. Za kazdym
razem kiedy przeprowadzamy runde kwantowego protokotu czastka (zwykle foton) wysytana
jest od Alicji do Boba. Jednakze, w praktyce, czesto zdarza sie, ze jest ona zgubiona
po drodze lub nie zarejestrowana przez odbiorce. W [E] przyjelismy tak zwane zalozenie
uczciwego probkowania (ang. fair sampling assumption), ktére moéwi, ze przypadki, w
ktorych czastka nie jest zarejestrowana zdarzaja sie losowo. Jednakze, nie musi mie¢ to
miejsca w scenariuszach NU lub CNU gdzie spodziewamy sie, ze Ewa manipulowata naszymi

urzadzeniami w ztej woli.
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T
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e
[

prawdopodobiefistwa sukcesu KSD (a takze
wszystkich innych wskaznikéw) i ponize]

S

=

o
T

pewnej (zwykle dosé wysokiej) wartosci

progowej zadna ilo$¢ losowosci nie moze by¢

l]l

poswiadczona. W [J]| obliczyliSmy progowa

Rysunek 7: Maksymalny tolerowany szum

jako funkcja efektywnosci detektoréw ().
Zrodto: [J].

warto$¢ efektywnosci detektoréw dla 2 — 1
KSD, ktéra wynosi % ~ 0.71. Jednak jest
to czysto teoretyczny wynik, ktéry nie bierze
pod uwage, zadnych innych niedoskonatosci
eksperymentu. Jesli zdecydujemy sie modelowaé zaklocenia w kanale komunikacyjnym
poprzez dodawanie biatego szumu otrzymamy zwigzek przedstawiony na Rys. 7. Ten wykres
zostal wykonany przy zatozeniu, ze jesli stan p jest wystany przez nadawce, odbiorca otrzyma
(1—p)p+ p%, gdzie p to iloéé szumu.

Niestety, nawet 0.71 jest wartoscig efektywnosci detektoréw bardzo trudng do uzyskania
w cksperymentach przy obecnej technologii. Dlatego, podjeliSmy préby znalezienia metod
obnizenia tego progu. W nastepnej sekecji pokazemy jak moze byé to uzyskane poprzez
mierzenie prawdopodobienstwa sukcesu w inny sposob.

8. Prawdopodobieristwo sukcesu w najgorszym przypadku

Jesli, w konkretnym przypadku, nie jesteSmy w stanie poswiadczy¢ zadnej ilosci
losowosci oznacza to, ze istnicje klasyczny model odtwarzajacy obserwowany rozkltad
prawdopodobienstwa. Przyjmijmy teraz role adwersarza i sprobujmy wykorzystac
nicefektywne detektory w taki sposéb, zeby wyniki pomiaréw byly catkowicie
deterministyczne podczas gdy warto$¢ testu nicklasycznosei sugeruje inaczej (przyjmujac
zalozenie uczciwego probkowania) i znajdzmy strategic, ktéra pozwala to uzyskaé.
Najprostsza, dla 2 — 1 KSD to nakazanie Alicji wysylania zawsze ay do Boba, ktéry
dla b = 0 zwraca otrzymana warto$¢, a dla b = 1 oglasza, ze nie doszto do detekeiji
czastki. W przypadkach kiedy detekcja zostaje ogtoszona Bob ma zawsze poprawny wynik.
Przyjecie zatozenia uczciwego probkowania oznacza zalozenie, ze jego prawdopodobiefistwo
sukcesu bytoby takie samo, gdyby wykryl czagstke tez w pozostalych przypadkach. Dlatego
otrzymujemy srednic prawdopodobienstwo sukcesu réwne 1 w tym przypadku. To wiecej
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niz nawet kwantowa teoria pozwala. Bedziemy nazywali takie zachowanie (czyli, uzywanie
tylko klasycznych zasobdw i zatozenia uczciwego probkowania aby zwiekszyé wartosé testu
nieklasycznosci powyzej klasycznego limitu) wykorzystywaniem luki efektywnosct detektoréw.

W [I] pokazalidmy, ze jesli w n — 1 KSD, klasyczne prawdopodobiefistwo sukcesu w
najgorszym przypadku réwne jest % to wykorzystywanie luki efektywnosci detektoréw nie
moze zwigkszy¢ tej wartoéci. To prawdopodobienistwo zdefiniowane jest jako min,, P(B =
apla, b). Tak szczesliwie sie sktada, ze klasyczne prawdopodobienistwo sukcesu w najgorszym
przypadku dla kazdego n — 1 KSD rowne jest % jesli strony nie maja dostepu do
wspotdzielonej losowosci [ANTVO02]. To oznacza, ze jezeli zalozymy, ze urzadzenia Alicji
i Boba dziataja niezaleznie, to mozliwe jest generowanie losowosci przy dowolnie niskiej
efektywnosci detektorow. Ten fakt zostal uzyty przy eksperymentalnej demonstracji generacji
losowosci w [LBL15].

Naturalnym pytaniem jest: czy niezaleznos¢ urzadzen jest wystarczajaca aby zabezpieczy¢
sie przed atakami z wykorzystywaniem luki efektywnosci detektoréw bez dodatkowego

zatozenia o klasycznym prawdopodobienistwu sukcesu w najgorszym przypadku réwnym +.

2
W [I] podajemy przyktad 3°¢6 — 1 KSD, ktéry ma to prawdopodobienstwo wigksze od % i
pokazujemy, ze moze ono by¢ zwiekszone przy wykorzystaniu takich atakow.

Zadanie aby urzadzenia nie byly skorelowane moze by¢ trudne do uzasadnienia w
niektérych przypadkach, jednak sg inne metody radzenia sobie z nieefektywnymi detektorami

co pokazuje w kolejnej sekcji.

9. Kwantowy Brydz

Niektére praktyczne zastosowania moga pozwoli¢c na mozliwos¢ powtoérzenia rundy
protokotu jesli czastka nie zostanie wykryta, jednoczesnie zabraniajac tego kiedy bedzie.
Rozwazmy przypadek Brydza Sportowego. Podczas licytacji kazdy z graczy ogtasza swoje
odzywki. W tych odzywkach gracze koduja informacje o swoich rekach ale ograniczona
ilo§¢ mozliwych odzywek naklada ograniczenie na ilosé informacji jakg mogg sie podzielic.
Calkowicie dozwolong zagrywka jest poproszenie jakiegokolwiek gracza o powtoérzenie
odzywki jesli nie jesteSmy pewni czy dobrze ja ustyszeliSmy. Jednak, zakazane jest
wykorzystywanie tego to sekretnego przekazywania dodatkowych informacji. Jesli pojawig
sie jakiekolwiek watpliwosci dotyczace uczciwosci graczy musza oni by¢ w stanie logicznie
wytlumaczy¢ wszystkie swoje zagrania w grze dowodzac tym ze mogli podja¢ decyzje, ktore
podjeli bez dostepu do zadnych informacji, ktore nie zostaly przekazane w sposéb dozwolony.

W [F| pokazalismy, ze mozliwe jest wykorzystanic tej wlasnosci gry i skonstruowanie
kwantowe]j strategii, ktéra czyli licytacje bardziej efektywna bez tamania jakichkolwiek
zasad Swiatowej Federacji Brydza. Ta strategia jest 2 — 1 KSD. Byliémy w stanic
pokazaé, ze w pewnych szczegélnych przypadkach prawdopodobienstwo wygrania w grze
réwne jest wazonemu sredniemu prawdopodobienistwu sukcesu dla tego kodu. W tej samej
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Rysunek 8: Schemat eksperymentalnej realizacji Kwantowego Brydza. Swiatto UV o
dtugosci 390 nm skupione zostaje na grubym na 2 mm nieliniowym krysztale BBO (3
boran baru) w celu produkcji par fotonéw. Plytki potfalowe (HWP) i dwa grube na 1 mm
krysztaly BBO wykorzystywane sa do kompensacji podtuznych i poprzecznych dryféw.
Wyemitowane fotony zostaja wpuszczone w dwumetrowe jednomodowe $wiattowody (SMF)
1 przechodza przez filtry interferencyjne o waskiej przepustowosci (F) (AX = 1nm). Alicja
wykorzystuje zwierciadto péiprzepuszezalne (VRBS) o regulowanej przepuszczalnoscei
(p: 1 —p) w celu wybrania bazy pomiaru z prawdopodobiefistwami p i 1 —p (odpowiadajace
jej danej wejsciowej a). Jej obserwable A; i Ay sa realizowane poprzez plytki potfalowe
obrécone o katy ¢4, i ¢4,. Bob takze wykorzystuje zwierciadto pétprzepuszczalne (VRBS)
o regulowanej przepuszczalnosci (¢ : 1 — ¢) w celu wybrania bazy pomiaru z
prawdopodobiefistwami ¢ i 1 — ¢ (odpowiadajace jego danej wejsciowej b). Jego obserwable
By 1 By sy realizowane poprzez plytki pétfalowe obrécone o katy ¢p, i ¢p,. Pomiary
polaryzacji dla obu stron zostaly wykonane przy uzyciu zwierciadel péiprzepuszezalnych
wrazliwych na polaryzacje (PBS) i detektoréw fotonéw (D). Zrédto: [F.

pracy donicsliSmy o eksperymentalnej realizacji naszego protokotu, ktéra przedstawiona
jest na Rys. 8. Poniewaz zasady brydza nie pozwalajg na komunikacje kwantows bylismy
zmuszeni do wykorzystania klasycznej wspicranej splataniem. Oprocz tego zastosowania
KSD wspomagane splataniem sg tez wygodnym narzedziem do badania podstaw mechaniki
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kwantowej o czym traktuja dwie kolejne sekcje.

10.  Hiperbity

W [B] rozwazalismy przypadek, w ktérym Bob zwraca binarny wynik B. PokazaliSmy, ze
w takim przypadku bit klasycznej komunikacji wspomagany splataniem tworzy informacyjna
kwaziczastke, ktéra nazwalidmy hiperbitem. Rozwazmy kubit przygotowany w konkretnym
stanie, wystany a nastepnie poddany pomiarowi rzutowemu. Taki scenariusz moze byc¢
wygodnie przedstawiony w formalizmie sfery Blocha, gdzie kazdy mozliwy czysty stan
kubitu lezy na 3-wymiarowej sferze a pomiary odpowiadaja wektorom w 3-wymiarowej
przestrzeni. Stany mieszane lezg wewnatrz sfery a prawdopodobienistwo zaobserwowania
konkretnego wyniku jest okreslone przez projekcje wektora odpowiadajacego stanowi na ten,
ktéry odpowiada pomiarowi. Hiperbity sg naturalnym uogdlnieniem tego schematu. Jedyna
roznica jest to, ze stany leza na hipersferze o dowolnym wymiarze (a wektory odpowiadajace
pomiarom majg taki sam wymiar jak sfera).

Uzyteczno$¢ hiperbitow wynika z ich prostoty oraz faktu ze pozwalaja taczy¢ scenariusze
wykorzystujace kwantowa komunikacje z tymi, ktére wykorzystujg klasyczng wspomagana
splataniem. Jednym z ich zastosowan okazalo sie poprawienie rezultatow z [A]. OparliSmy
tam bezpieczenistwo na nieréwnosci (1) i otrzymalismy progowe prawdopodobienstwo sukcesu
Boba réwne 0.8415, ktére jest bardzo blisko maksymalnemu dozwolonemu przez mechanike
kwantowa. W [B]pokazaliSmy, ze dla 2 — 1 KSD wspomaganego splataniem zachodzi

E(ao)* + E(a1)* + Flag ® a1)* < 1, (7)

gdzie E(a;) = 2P(a;)—1. To nieréwnos¢ silniejsza od (1). Poniewaz hiperbit jest uogélnieniem
kubitu, ta sama nier6wnosé¢ dotyczy tez 2 — 1 KKSD, na ktérym bazuje protokét z [A].
Uzywajac (7) zamiast (1) otrzymujemy nizsze prawdopodobieristwo sukcesu wymagane do
bezpiecznej komunikacji rowne 0.8335.

11. Pudla KSD

KSD zostaly wykorzystane w [15] do wyprowadzenia ograniczenia na tamanie nieréwnosci
CHSH. Dzigki temu byliSmy w stanie wykluczyé mozliwos$é istnienia, tak zwanych, Pudet-
PR. Te hipotetyczne urzadzenia, zaproponowane w [PR94] pozwalaja na lamanie tej
nieréwnosci az do jej algebraicznego maksimum. W [H] zaproponowaliémy inny typ
hipotetycznego urzadzenia: Pudta-KSD. Tak jak Pudita-PR ich zasada dzialania nie jest
znana. Jedyne co o nich zakladamy to to, ze pozwalajg na realizacje n — 1 KSD z 100%
prawdopodobienstwem sukcesu przy zaledwie jednym bicie komunikacji pomiedzy stronami.
Schematyczna reprezentacja 2 — 1 Pudta-KSD przedstawiona jest na Rys.9. ag i a; sa danymi
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wejsciowymi Alicji, A to wiadomos$¢, ktéra wysyta do Boba. Bob powinien uzyé jej oraz swojej

zmiennej b jako wejscia do jego czesci pudla, ale poniewaz moze zdecydowaé sie wprowadzi¢

inng wartos¢ dlatego ta czes¢ jego danych wejSciowych oznaczona jest przez A’. 7 definicji

Pudta-KSD, jesli A = A" wynik B Boba musi by¢ zawsze rowny ay,.

ay H %?4 J
f
;'
racbox4
¥
;‘

4@ i ;‘B M
- (if A'=A4)
Rysunek 9: Schematyczna

reprezentacja 2 — 1 Pudta-KSD.
Zrodio: [HJ.

Nastepnie poréwnalismy oba typy pudel. Juz z [15]
wynikato, ze Pudto-PR moze zosta¢ wykorzystane do
stworzenia 2 — 1 Pudia-KSD i, bardziej ogoélnie,
n Pudel-PR wystarcza na zbudowanie jednego n +
1 — 1 Pudia-KSD. W [H]|, ze nie da sie tego
zrobié¢ uzywajac mniejszej ilosci. Drugim pytaniem,
ktore postawilismy w [H] bylo czy kazde Pudlo-
KSD moze symulowaé¢ Pudto-PR. Otrzymalismy dos¢
niespodziewany rezultat, ze jest to prawda wylacznie
dla pudel nie dopuszczajacych komunikacji szybszej
od swiatta. Sg to pudtla, ktore stosujg sie do zasady,
ze zadna informacja nie moze zostaé przestana bez
komunikacji. W przypadku pudta z Rys. 9 ta zasada
oznacza, ze rozktad prawdopodobienstwa jednej ze
stron nie moze zaleze¢ od danych wejsciowych
drugiej, czyli P(Alag, a1, A',b) = P(Al|ag,a1) i
P(Blag,ay, A’,b) = P(B
jest spelniona mozliwe sg takie Pudta-KSD, ktore nie

A’ b). Jesli ta zasada nie

moga symulowaé¢ Pudel-PR.

V. POZOSTALE OSIAGNIECIA NAUKOWO-BADAWCZE

Dane bibliometryczne:

Liczba publikacji: 52 (41 po doktoracie)

e Sumaryczna ilos¢ cytowan: 720 (630 bez autocytowar)

H-index: 12

e Sumaryczny impact factor: 205,034

A.

Przed doktoratem

1. Nieréwnosci Bella wspomagane komunikacjg

Moéj doktorat skupiatl si¢ na badaniach zwiazku pomiedzy podstawowymi pojeciami

fizycznymi a protokotami przetwarzania informacji i badania nieréwnosci Bella
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wspomaganych klasyczng komunikacja okazaly sie bardzo wszechstronnym narzedziem w
tej dziedzinie. W [15] wyprowadziliémy maksymalne tamanie nieréwnosci CHSH korzystajac
wylacznie z podstawowych zalozeni teorii informacji, ktére musza byé¢ spelniane przez
wszystkie uktady fizyczne. KontynuowaliSmy tg prace w [16] gdzie wyprowadziliSmy
dodatkowe ograniczenia oraz w [18| gdzie uogélniliSmy narzedzia wykorzystane w [15] i [16].
Prace te przyciagnely do$¢ duzg uwage wiec opisaliSmy je w sposéb popularnonaukowy w
Swiecie Nauki [20].

Podejscie zastosowane w pracach z powyzszego akapitu miato na celu dowiedzenie sie
wiecej o maksymalnym kwantowym tamaniu nieréwnosci Bella. W innych pracach badalismy
jak dopuszczenie komunikacji wplywa na ograniczenie klasyczne. W [22] rozwazaliSmy
ilod¢ 1 typ informacji jaki jest wymagany przez klasyczne modele wspomagane przez
jednokierunkowa komunikacje pomiedzy stronami aby osiggna¢ maksymalng kwantows
wartos¢ CHSH. Pézniej, w [19] badaliSmy dowolne nieréwnosci Bella i komunikacje.

2. Monogamia nieréwnosci Bella

Innym aspektem nieréwnosci Bella poruszanym w moim doktoracie byla ich monogamia.
To okreslenie odnosi si¢ do faktu, ze jesli pomiary jednej ze stron moga zostaé uzyte
do ztamania nieréwnosci Bella razem z pewng grupg innych stron, silniejsze ograniczenie
nakladane jest na mozliwo$¢ uzycia tych samych pomiaréw do ztamania ich z inng grupa. W
[14] wyprowadzili$my iloSciowe ograniczenie na monogamie kazdej dwuosobowe]j nierGwnosci
Bella. W [21] udalo mi si¢ pokazaé, ze do wyprowadzenia bezpieczenistwa kryptografii
kwantowej, uzywanie jej pelnego formalizmu jest zbedne, a zalozenie wytacznie, ze obowiazuja
ograniczenia monogamii wystarczajace.

3. Kryptografia w Mechanice Bohmowskiej

Podejécie zastosowane w [21] bylo NU, czyli nic nie zostalo zalozone o dziataniu
urzadzen a bezpieczenstwo dowiedzione wylacznie na podstawie obserwowanych korelacji
wynikéw pomiaréw. Jednak, takie podejécie nie jest mozliwe jesli zatozymy, ze Mechanika
Bohmowska jest teoria, ktéra poprawnie opisuje dzialanie naszych urzadzen [H93]. W [11] i
[13] pokazali$my, ze takze w tej teorii bezpieczna kryptografia jest mozliwa o ile dysponujemy
dobrym opisem uzywanego sprz¢tu oraz poczynione sg pewne modyfikacje w protokole
dystrybucji klucza.
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4. Inne

Podczas mojego doktoratu pracowalem takze nad innymi zagadnieniami, nie zwigzanymi z
gléwng linig moich badan. Rezultatem tych prac byty publikacje na temat: opisu splatania z
préznig w réznych reprezentacjach drugiej kwantyzacji [12]; poréwnania predkosci uczenia sie
rozwigzywania pewnego problemu przez klasyczne i kwantowe algorytmy[17]; oraz gérnego
ograniczenia na ilo$¢ baz wzajemnie bezstronnych, ktére mozna otrzymaé korzystajac z
okreslonej metody [23].

B. Po doktoracie
1.  Nierdownosci Bella

Po uzyskaniu tytutu doktorskiego kontynuowatem prac¢ nad podobnymi zagadnieniami i
bratem udzial w wielu projektach dotyczacych nieréwnosci Bella. W [24] dowiedli$émy kilku
istotnych wtasciwosci rodziny nieréwnosci GYNI citegyni.

W [33] uogdlnilismy rezultaty z [14] i otrzymaliémy bardziej precyzyjny opis relacji
monogamii dla réznych nieréwnosci. Wykorzystalismy takze rezultaty z [21] w celu znalezienia
jak te relacje wptywajg na przewidywalno$¢ wynikéw pomiarow.

W [30] kontynuowalismy prace z [19] i rozwazaliSmy asymetryczne nieréwnosci Bella oraz
jak czesciowa przewidywalnos¢ wyboru ustawienia wptywa na ich graniczenia.

W [36] wprowadziliémy nowy typ nieréwnosci Bella poprzez ograniczenie ich formy do
takiej, ktéra zawiera tylko jeden mozliwy wynik dla kazdego wejscia. Nastepnie zbadalismy
ich wtasciwosci i przedstawilismy mozliwe przyszte zastosowania.

W [37] badaliémy trdjstronne korelacje i przedstawiliSmy zestaw nieréwnosci, ktére moga
by¢ wykorzystane do rozroznienia pomiedzy wieloma réznymi teoriami.

W [38] zbadali$my zwigzek pomiedzy splataniem a nielokalnosciag w przypadku nieréwnosci
CGLMP [CGLMPO02].

W [39] otrzymali$émy Sciste ograniczenie na klasyczna warto$¢ uogélnionych gier CHSH.

2. Inne testy nieklasycznosci

Chociaz nieréwnosci Bella sg najbardziej znanymi przypadkiem testéw, ktéry moze
wykluczy¢ mozliwos¢ klasycznego opisu eksperymentu, nie sg jedynymi. W moich badaniach
rozwazatem rézne rodzaje takich testow. Jednym z nich jest, tak zwany, eksperyment
PBR [PBR12], ktérego celem jest dowiedzenie optymalnosci opisu stanéw kwantowych
przez funkcje falowa. W [40] dokonaliSmy jego analizy pod kontem podatnosci na
nieefektywne detektory i znalezliSmy wartosé progows ich efektywnosci wymagang aby test
byt rozstrzygajacy.
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W [41] badali$my sieci komunikacyjne i pokazali$my, ze zwiekszanie ich zlozonosci zwieksza

takze roznice pomiedzy efektywnoscia klasycznych i kwantowych zasobow.

W [42] zaproponowaliémy nowy typ gry, w ktorej gracze dysponujacy kwantowymi
zasobami maja przewage nad ich klasycznymi odpowiednikami.

W [43] przeformutowaliSémy nieréwnoséci niekontekstualne tak aby mialy znaczenie
operacyjne.

3. Losowosé

Wigkszos¢ z testow opisanych w dwdch poprzednich sekcjach moze zostaé wykorzystana
w praktycznych aplikacjach. Jedna z nich jest generacja, ekspansja, amplifikacja oraz
certyfikacja losowosci. W [35] pokazaliSmy jak mozna amplifikowaé, innymi stowy: poprawié
jakos¢, dowolnie stabej losowosci.

W [31] badaliSmy problem amplifikacji losowosci, bez zakladania poprawnosci pelnego
formalizmu mechaniki kwantowej. Byto juz wezesniej wiadome, ze jesli komunikacja szybsza
niz $wiatlo jest niemozliwa, to losowo$¢ moze zosta¢ wzmocniona [CR12]. Bylismy w stanie
poprawi¢ wyniki z [CR12] poprzez obnizenie progowej jakosci losowosci powyzej, ktérej
amplifikacja jest mozliwa.

W [27] badalismy potencjal wielu roznych testéw nieklasycznosci do produkeji losowosci i
okreslilismy ilo$¢ szumu jaka mogg one tolerowaé. Pokazalismy, ze to jaki test jest optymalny
do GLL zalezy od ilo$ci szumu oczekiwanej w eksperymencie.

Podczas kiedy w [35] i [31] zakladaliSmy, ze dostgpna losowos$é ma okreslong forme, w [32]
przedstawiliSmy protokét zdolny amplifikowaé dowolnie stabg losowos$é ze Zzrodta dowolnego

typu.

W [44] stworzylidmy protokot generacji losowosci oparty o paradoks Hardy’ego [H92].
Byl to pierwszy protokol tego typu oparty o tescie nieklasycznosci nie wykorzystujacym

pojedynczej nier6wnosci.

W [45] pokazalisSmy metode certyfikacji wiekszej ilogci losowosci bez zadnej zmiany w
eksperymencie. Jedynym kosztem jest to, ze czas potrzebny na obliczenie ilosci otrzymane;j
losowosci rosnie bardzo szybko. Wykonalismy takze eksperyment i zademonstrowaliSémy nasza
metode na danych przez niego wyprodukowanych.

W [46] skupiliSmy si¢ na bardziej ogélnym przypadku, w ktérym urzadzenie uzywane do
generacji losowosci i to, ktére uzywane jest do jej amplifikacji sg skorelowane. Pokazalismy,
ze nawet w takim przypadku amplifikacja jest mozliwa.
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4. Kwantowa kryptografia

Inng aplikacjg testéw nieklasycznosei jest bezpieczna dystrybucja klucza i pracowalem
takze w tej dziedzinie. Moja wczesniejsza praca [21] przyciagnela duzo uwagi i zainicjowala
dalsze prace oraz komentarze. [25] jest odpowiedzia na jeden z nich.

Losowo$¢ jest uwazana za niezbedny zaséb do kwantowej kryptografii. Nasze wyniki
opisane w poprzedniej sekcji pokazaly, ze amplifikacja jest do$¢ trudna. Dlatego, zadaliSmy
pytanie czy mozliwe jest wykorzystanie stabej losowosci. W [26] pokazalidmy, ze mozna
znaczaco obnizy¢ wymagania dotyczace jej jakosci jezeli zastosujemy protokolty KDK
wykorzystujace stany splatane o duzym wymiarze przestrzeni Hilberta.

Typowe protokoly KDK wykorzystujace splatanie, uzywaja wynikow pomiaréw jako
klucza. Nie jest to jedyna mozliwo$é, poniewaz w kryptografii opartej na kwantowe]
komunikacji istnieje protokdl [SARGO4], w ktérym to dane wejsciowe sa do tego uzywane.
Nisetety, jest on wyjatkowo nieefektywny. W [47] pokazalismy, ze w przypadku kryptografii
opartej na splgtaniu tak sie nie dzieje i przedstawiliémy protokét, ktory lepiej sobie radzi niz
standardowe. Jego zalety wynikajq z faktu, ze Zrédta losowosci uzywane do generacji wejsc¢
sa pod kontrola uzytkownika inaczej niz wyniki pomiaréw.

W [26] i [47] badaliSmy uzywanie losowosci w KDK. W [48] pokazalidmy, sprzeczny z
intuicjg wynik, ze losowos¢ wcale nie jest do kryptografii niezbedna. Bazuje on na fakcie, ze
z punktu widzenia Ewy, wiadomo$¢, ktéra ma zostaé zaszyfrowana jest losowa i moze zostaé
wykorzystana jako poczatkowe zrodto losowosci.

5. Inne

Po doktoracie kontynuowalem takze badania niezwiazane z moimi gltéwnymi
zainteresowaniami. W [34] dokonali$my przegladu wynikéw otrzymanych w [15] oraz pracach
z dziedziny, ktora [15] zapoczatkowala.

O ile w [17] badalismy predkosé z jaka kwantowy algorytm uczy si¢ klasycznego zadania,
o tyle w [29] skupili$émy sie na problemie znalezienia czysto kwantowego algorytmu.

Prace nad KSD wzbudzily we mnie zainteresowanie innymi protokotami komunikacyjnymi.
W [28] przeanalizowaliémy problem kwantowe]j teleportacji z niedoskonatym klasycznym
kanatem komunikacyjnym i pokazalismy jak wptywa to na wierno$¢ procesu.

Innym rozwazanym przez nas protokotem byt problem ztozonosci komunikacyjnej oparty
na nieréwno$ci CGLMP [CGLMPO02]. RozwazyliSmy jego rozwigzanie przy uzyciu dwoch
typéw zasobdéw: kwantowej komunikacji 1 splatania. W [49] odkrylismy zaskakujacy fakt:
zasoby te sg ekwiwalentne dla tego problemu, ale tylko do wymiaru 7. Powyzej tego kwantowa
komunikacja staje si¢ bardziej efektywna.
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6. Kody swobodnego dostepu

KSD sa ciggle rozwijane i, razem ze wspolpracownikami, prowadze wiele projektéw z
nimi zwigzanych. W tej sekcji opisuje dwa projekty, ktére zaowocowaly trzema pracami,
a nie zostaly wlaczone do dziela, gdyz zostaly opublikowane gdy przygotowania wniosku
habilitacyjnego byty juz do$é zaawansowane.

Pierwszy z nich zainspirowany zostal przez [49] gdzie odkrylisSmy sprzeczne z intuicjg
wladciwosci ekwiwalencji kwantowej komunikacji i splatania jako zasobow. Zdecydowali$my
sie sprawdzi¢ czy podobne efekty pojawiaja sie dla KKSD i stworzyliSmy nowy protokot
specjalnie do tego celu. W nim trzy strony komunikuja sie sekwencyjnie. Pierwsze dwie koduja
rézne czesci danych wejéciowych podczas gdy ostatnia jest odbiorca tak jak w standardowym
przypadku. PokazaliSémy, ze to samo prawdopodobienistwo sukcesu jak w przypadku 2 stron
moze by¢ osiagniete, ale tylko przy uzyciu jednego z zasobéw. To ktdrego zalezy od tego jak
dane wejsciowe rozdzielone sa pomiedzy dwoch pierwszych uzytkownikéow [51]. Z drugiej
strony dla standardowych KSD sytuacja jest znacznie prostsza i dla kazdego wymiaru
wigkszego niz 2 kwantowa komunikacja jest bardziej efektywnym zasobem [50].

Drugi projekt jest uogélnieniem [H|. W [52] rozwijaliSmy dalej idee z tamtej pracy badajac
zwiagzek pudet PR z bardziej ogélnymi KSD. Oprécz badania przypadkéw pozwalajacych
lub nie na komunikacje szybsza niz swiatlo badaliSmy takze ilo$¢ Pudel-PR potrzebna do
symulacji Pudet-KSD.
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