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Nazwa przedmiotu Kod ECTS
Seminarium magisterskie: Kryptografia i bezpieczenstwo systemow 11.3.0537
informatycznych

Nazwa jednostki prowadzacej przedmiot

Instytut Informatyki

Studia
wydziat kierunek poziom| drugiego stopnia
Wydziat Matematyki, Informatyka forma| niestacjonarne (zaoczne)
Fizyki i Informatyki . ’mlodul wszystkie
specjalnosciowy
specjalizacja| wszystkie

Nazwisko osoby prowadzacej (os6b prowadzacych)

dr Andrzej Borzyszkowski

Formy zajec¢, sposob ich realizacji i przypisana im liczba godzin Liczba punktow ECTS
Formy zajec¢ 10
Seminarium

Sposob realizacji zaje¢

zajecia w sali dydaktycznej
Liczba godzin

Seminarium: 60 godz.
Cykl dydaktyczny

2016/2017 letni, 2017/2018 zimowy, 2017/2018 letni

Status przedmiotu Jezyk wyktadowy
fakultatywny (do wyboru) polski
Metody dydaktyczne Forma i sposéb zaliczenia oraz podstawowe kryteria oceny lub

wymagania egzaminacyjne

- studenci przygotowuja i wygtaszaja referaty Sposéb zaliczenia

- studenci przygotowuja i wygtaszajg referaty/

S . . . Zaliczenie (zal)
przygotowujg implementacje rozwigzania problemu

Formy zaliczenia

- wykonanie pracy zaliczeniowej - projekt lub prezentacja
- Podstawowe kryteria oceny: wygtoszony referat
Podstawowe kryteria oceny

Wygtoszony referat/ przedstawiony program

Sposob weryfikacji zatozonych efektow ksztatcenia
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zaktadany efekt ) . ) aktywnos$¢ w obserwacja
Ksztalcenia egzamin kolokwium projekt referat raport dyskusii postawy studenta.
Wiedza
K_W13 X X X
Umiejetnosci
K _U11 X X
K_U12 X X
K_U13 X X X
K _U14 X X
K_U15 X
Kompetencije
K_KO01 X X
K_KO03 X
K_K04 X

Okreslenie przedmiotow wprowadzajacych wraz z wymogami wstepnymi

A. Wymagania formalne
brak

B. Wymagania wstepne
pozadany wyktad z kryptografii

Cele ksztatcenia

Cele ksztatcenia: Uczestnicy ucza sie wyszukiwaé informacije z literatury, przygotowania referatu. Poznajg rézne tematy z informatyki.

Tresci programowe

Seminarium poswigcone bedzie badaniu narzedzi zapewniajgcych bezpieczenstwo systemow informatycznych. Spodziewam sie, ze uczestnicy
znajda temat do zaimplementowania jakiego$ narzedzia uzywanego w praktyce w tym kontekscie. Inng mozliwoscig bedzie zbadania, poréwnanie i
ocena istniejgcych rozwigzan. Chciatbym, by uczestnicy $ledzili liste/y dyskusyjne poswiecone kryptografii i bezpieczenstwu i by zareagowali na
biezace problemy.
Przyktadowe tematy prac magisterskich

» Steganografia — cata seria zagadnien zwigzanych z ukrywaniem informacji: ukrywanie w plikach html, graficznych, dzwiekowych, zwykiych

tekstach

* Rozproszenie hasta [ang. secret sharing], kryptografia wizualna —rozproszenie udziatéw

» Ataki na funkcje skrétu.

» Systemy dostepu — hasta, podpis elektroniczny, uwierzytelnianie

» Zabezpieczenia komputeréw domowych — m.in. zabezpieczenie poczty elektronicznej

» Weryfikacja poprawnosci protokotéw kryptograficznych — system Isabelle L. Paulsona

Wykaz literatury

Artykuty z czasopism naukowych, monografie (Menezes), lista dyskusyjna (cryptography@metzdowd.com), internet

Efekty ksztatcenia Wiedza
(obszarowe i kierunkowe)
K_W13
K_W13 ma pogtebiong wiedze na temat aktualnie obowigzujacych przepiséw prawnych
ma pogtebiong wiedze na temat aktualnie obowigzujacych dotyczacych dziatalnosci informatyka (dziatalno$é dydaktyczna, naukowa i

przepiséw prawnych dotyczacych dziatalnosci informatyka
(dziatalno$¢ dydaktyczna, naukowa i zawodowa) oraz
wiasnosci intelektualnej

K_U11

umie znajdowaé niezbedne informacje w literaturze
fachowej, bazach danych i innych zrédtach, zna
podstawowe czasopisma i konferencje naukowe w swojej
specjalnosci

K_U12

potrafi przedstawi¢ wyniki badan w postaci samodzielnie
przygotowanej rozprawy (referatu) zawierajacej opis i
uzasadnienie celu pracy, przyjeta metodologie, wyniki oraz
ich znaczenie na tle innych podobnych badan

zawodowa) oraz wtasnosci intelektualne;j

Umiejetnosci

K_U11

umie znajdowac¢ niezbedne informacje w literaturze fachowej, bazach danych i
innych zrédtach, zna podstawowe czasopisma i konferencje naukowe w swojej
specjalnosci

K_U12

potrafi przedstawi¢ wyniki badan w postaci samodzielnie przygotowanej rozprawy
(referatu) zawierajacej opis i uzasadnienie celu pracy, przyjeta metodologie, wyniki
oraz ich znaczenie na tle innych podobnych badan

K_U13
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K_U13

potrafi przygotowac¢ i zreferowac opracowanie w zakresie
informatyki, rowniez w sposéb przystepny z
przeznaczeniem dla nieinformatyka

K_U14

potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowac¢
proces samoksztatcenia

K_U15

posiada umiejetnos¢ przygotowania wystapien ustnych w
zakresie informatyki

K_K01

rozumie potrzebe dalszego ksztatcenia

K_KO03

potrafi precyzyjnie formutowac pytania, stuzace pogtebieniu
wiasnego rozumowania danego tematu lub odnalezieniu
brakujacych elementéw rozumowania

K_K04

rozumie i docenia znaczenie uczciwosci intelektualnej w
dziataniach wtasnych i innych oséb; postepuje etycznie

potrafi przygotowac i zreferowac opracowanie w zakresie informatyki, rowniez w
sposob przystepny z przeznaczeniem dla nieinformatyka

K_U14

potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowac¢ proces samoksztatcenia
K_U15

posiada umiejetnos$¢ przygotowania wystapien ustnych w zakresie informatyki

Kompetencje spoteczne (postawy)

K_KO01

rozumie potrzebe dalszego ksztatcenia

K_KO03

potrafi precyzyjnie formutowa¢ pytania, stuzace pogtebieniu wtasnego rozumowania
danego tematu lub odnalezieniu brakujacych elementéw rozumowania

K_Ko04

rozumie i docenia znaczenie uczciwosci intelektualnej w dziataniach wtasnych i
innych osoéb; postepuje etycznie

Kontakt

a.borzyszkowski@inf.ug.du.pl
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