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specjalizacja| wszystkie
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Formy zajeé, sposoéb ich realizacji i przypisana im liczba godzin Liczba punktow ECTS
Formy zajec¢ 8

Wyktad, Cw. laboratoryjne Przedmiot fakultatywny w wymiarze 30h wyktadu i
Sposéb realizacji zajec 30h laboratorium + praca witasna studenta.

zajecia w sali dydaktycznej
Liczba godzin

Cw. laboratoryjne: 30 godz., Wyktad: 30 godz.
Cykl dydaktyczny

2017/2018 zimowy
Status przedmiotu Jezyk wyktadowy
fakultatywny (do wyboru) polski
Metody dydaktyczne Forma i sposoéb zaliczenia oraz podstawowe kryteria oceny lub

wymagania egzaminacyjne

- Wyktad z prezentacjg multimedialng Spos6b zaliczenia

- ¢wiczenia laboratoryjne - przygotowanie programéw

zwigzanych z kryptografig, zapoznanie sie z - Zaliczenie na oceng

- Egzamin

istniejgcycmi rozwigzaniami . .
Formy zaliczenia

- egzamin ustny
- ustalenie oceny zaliczeniowej na podstawie ocen czgstkowych
otrzymywanych w trakcie trwania semestru
Podstawowe kryteria oceny

Potwierdzone umiejetnosci oraz posiadanie wiedzy na temat objety przedmiotem.

Sposéb weryfikacji zatozonych efektow ksztatcenia

Kryptografia i bezpieczenstwo systemow informatycznyc #11.3.0213 | Strona 1z 4



zaktadany efekt aktywnos$¢ w obserwacja

Ksztalcenia egzamin kolokwium projekt referat raport dyskusii postawy studenta.
Wiedza
K_WO01 X X X
K_W02 X X X
K_W10 X X
K_W11 X X X

Umiejetnosci

K_U01 X

K_U03 X X
K_U05 X

K_U06 X

K _U13 X

K U17

Kompetencije

K_KO01 X X X X
K_K04 X
K_K06 X X

Okreslenie przedmiotéw wprowadzajacych wraz z wymogami wstepnymi

A. Wymagania formalne
brak

B. Wymagania wstepne
* Matematyka dyskretna
» umiejetnos¢ programowania w C i/lub Java, C#, python

Cele ksztatcenia

Zapoznanie z tematykg bezpieczehstwa systeméw komputerowych ze szczegdlnym uwzglednieniem metod kryptograficznych.

Tresci programowe

» Gléwne pojecia, zatozenia kryptografii, kryptografia symetryczna i asymetryczna, klasyczne szyfry.

* Pojecie doskonale bezpiecznego szyfru, szyfr jednorazowy, liczby losowe i pseudolosowe.

» Bezpieczenstwo obliczeniowe szyfru, generatory pseudolosowe, szyfr strumieniowy, wielokrotne szyfrowanie, szyfry niedeterministyczne.
Odporno$¢ na atak z wybranym tekstem jawnym, z wybranym kryptogramem.

* Funkcje i permutacje pseudolosowe. Szyfry blokowe i ich tryby. Szyfry blokowe w praktyce, DES, AES/Rijndael.

* Integralno$¢ danych: MAC i funkcje skroétu, wiasnosci funkcji skrétu, atak urodzinowy. "Szyfruj, potem uwierzytelniaj".

« Kryptografia klucza prywatnego a kryptografia klucza publicznego. Idea kryptografii asymetrycznej, atak ze $rodka, uwierzytelnianie i podpis,
szyfr hybrydowy.

» Szyfr RSA, definicja, ataki, szyfr EIGamala, atak z wybranym kryptogramem, zobowigzanie bitowe. Schematy podpisu cyfrowego, w kryptografii
symetrycznej i asymetrycznej, RSA i jego stabosci, schemat EIGamala i DSS, uzycie skrétu w podpisie. Infrastruktura klucza publicznego.

* Klucze. Protokoty kryptograficzne, atak ze $rodka (man-in-the-middle), atak przez powtérzenie, liczby jednorazowe, znaczniki czasu, atak denial-
of-service, bilety, Kerberos.

» Elementy steganografii.

Wykaz literatury

1. J. Katz, Y. Lindell, Introduction to modern cryptography, Chapman&Hall/CRC, 2008.
2. W. Trappe, L. Washington, Introduction to Cryptography with Coding Theory, Prentice Hall , 2005.
3. I. Cox, M. Miller, J. Bloom, J. Fridrich, T. Kalker, Digital Watermarking and Steganography, Morgan Kaufmann, 2008.

Efekty ksztalcenia Wiedza
(obszarowe i kierunkowe) . o
Student, ktéry uzyska zaliczenie:
K_Wo01

ma wiedze w zakresie matematyki obejmujaca podstawy
analizy matematycznej, algebry, matematyki dyskretnej
(elementy logiki i teorii mnogosci, kombinatoryki i teorii
graféw), metod probabilistycznych i statystyki , metod

- zdaje sobie sprawe z mozliwych zagrozen w kontekscie uzywania komputeréw
- ma wiedze na temat stosowanych rozwigzan

- rozumie jak dziata kryptografia asymetryczna, na czym polega podpis
elektroniczny, jakie sg metody badania integralnosci dokumentéw,

- rozumie, jakie sa mozliwosci i jakie ograniczenia wspotczesnej kryptografii.
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Umiejetnosci

numerycznych

K_W02 Student, ktéry uzyska zaliczenie:

ma uporzadkowang, podbudowana teoretycznie wiedze - potrafi wygenerowac i zainstalowa¢ certyfikat, uzy¢ programu PGP, skontrolowa¢
0golng w zakresie programowania, algorytmow i ztozonosci, integralno$¢ danych za pomocg funkgji skrétu, postuzy¢ sie programem OpenSSL,
architektury systeméw komputerowych, systeméw - wykorzystuje istniejgce rozwigzania kryptograficzne, certyfikaty, funkcje skrétu itd.

operacyjnych, technologii sieciowych, jezykow i
paradygmatow programowania, baz danych, inzynierii
oprogramowania, jezykéw formalnych

K_W10

ma wiedze na temat technologii sieciowych, w tym
podstawowych protokotéw komunikacyjnych,
bezpieczenstwa i budowy aplikacji sieciowych

K_W11

ma podstawowg wiedze dotyczaca prawnych i spotecznych
aspektow informatyki, w tym odpowiedzialnosci zawodowe;j
i etycznej, kodeksow etycznych, wtasnosci intelektualnej,
prywatnosci i swobdd obywatelskich, ryzyka i
odpowiedzialnos$ci zwigzanej z systemami informatycznymi,
zna zasady netykiety, rozumie zagrozenia zwigzane z
przestepczoscia elektroniczng

K_U01

potrafi zastosowac¢ wiedze matematyczng do formutowania,
analizowania i rozwigzywania prostych zadan zwigzanych z
informatyka

K_U03

potrafi pracowac indywidualnie i w zespole informatykow, w
tym takze potrafi zarzgdza¢ swoim czasem oraz
podejmowac¢ zobowigzania i dotrzymywac terminéw

K_U05

potrafi pisa¢, uruchamiac i testowac programy w wybranym
Srodowisku programistycznym

K_U06

projektuje, analizuje pod katem poprawnosci i ztozonosci
obliczeniowej oraz programuje algorytmy; wykorzystuje
podstawowe techniki algorytmiczne i struktury danych
K_U13

potrafi dbac¢ o bezpieczenstwo danych, w tym o ich
bezpieczne przesytanie; postuguje sie narzgedziami
kompresiji i szyfrowania danych

K_U17

potrafi oceni¢, na podstawowym poziomie, przydatnosé
metod i narzedzi informatycznych

K_K01

zna ograniczenia wiasnej wiedzy i rozumie potrzebe
dalszego ksztatcenia

K_K04

rozumie i docenia znaczenie uczciwosci intelektualnej w
dziataniach wtasnych i innych oséb; postepuje etycznie
K_K06

potrafi formutowaé opinie na temat podstawowych
zagadnien informatycznych

Kompetencje spoteczne (postawy)

Student, ktory uzyska zaliczenie:

- potrafi formutowa¢ wymagania dotyczace kryptografii w réznych zastosowaniach
informatyki,

- postepuje etycznie, rozumie pojecie prywatnosci i poufnosci.

- rozumie konieczno$¢ dalszego ksztatcenia sie.
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